
Modul 3
CYB E R CR IME



Herzlich Willkommen

kleine Inhaltsübersicht

• die seriöse Webseite – Checkmethoden 

• unerwünschte E-Mails und SMS - was steckt dahinter, wo lauert die Gefahr?

• Schutz gegen Handyabzocke

• starke Passwörter

• allerhand Betrügereien



Handout und OneNote 

→ bekommen Sie von Frau Jörk per EMail zur Verfügung gestellt

DEF-Bayern

https://1drv.ms/o/s!Avp3sV2tPStTg4MZS8FdhdsyE91GSg?e=lG5IFT


Die seriöse Website – der Schnellcheck 

Wie erkennt man betrügerische Absichten rund um digitale Angebote?

Merkmale einer seriösen Internetseite → Checkmethoden



Check 1: 

Hat die Website große sprachliche Mängel?



Check 1: 

Hat die Website große sprachliche Mängel?

Kleine Übung – probieren Sie es aus:     

Google-Übersetzer.     Deutsch – Englisch - Deutsch

Ohne Fleiß kein Preis

https://translate.google.com/?hl=de&sl=de&tl=en&op=translate

https://translate.google.com/?hl=de&sl=de&tl=en&op=translate


Check 2: 

Enthält die Website viel Werbung oder viele Pop-ups?
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Zwischenfrage

Kann das Anklicken eines solchen Werbe-Popups gefährlich sein? 

Oder kann da nichts passieren, weil man sich darauf verlassen kann, 
dass hier Schutzmechanismen greifen?



Das Anklicken oder das Mitmachen kann dann auch wieder zu fatalen 
Folgen führen.

→Einfangen von Schadsoftware

→Preisgeben von persönlichen Daten im Rahmen der 
Gewinnspielteilnahme; Folge: zugespamt werden, bis hin zum 
Identitätsdiebstahl

→evtl. Abonnements (kommen wir noch dazu)



Check 3:
• Ist ein Impressum vorhanden und ist es vollständig?

Auszug aus dem Telemediengesetz

§ 5 Allgemeine Informationspflichten

(1) Diensteanbieter haben für geschäftsmäßige, in der Regel gegen Entgelt angebotene Telemedien folgende Informationen leicht erkennbar, unmittelbar 

erreichbar und ständig verfügbar zu halten:

1. den Namen und die Anschrift, unter der sie niedergelassen sind, bei juristischen Personen zusätzlich die Rechtsform, den Vertretungsberechtigten 

und, sofern Angaben über das Kapital der Gesellschaft gemacht werden, das Stamm- oder Grundkapital sowie, wenn nicht alle in Geld zu 

leistenden Einlagen eingezahlt sind, der Gesamtbetrag der ausstehenden Einlagen,

2. Angaben, die eine schnelle elektronische Kontaktaufnahme und unmittelbare Kommunikation mit ihnen ermöglichen, einschließlich der Adresse 

der elektronischen Post,

3. soweit der Dienst im Rahmen einer Tätigkeit angeboten oder erbracht wird, die der behördlichen Zulassung bedarf, Angaben zur zuständigen 

Aufsichtsbehörde,



Übung

Suchen Sie das Impressum auf der Seite https://www.def-bayern.de/.

Tipp: steht meistens ganz unten

→Wer hat die Webgestaltung und Programmierung durchgeführt?

Schreiben Sie es bitte in den Chat.

https://www.def-bayern.de/


• Über das Impressum kann dann auch noch einiges herausgefunden 
werden (man denke an Google Maps)

• Beschwerden sind auch möglich 
https://www.wettbewerbszentrale.de/de/beschwerdestelle/beschwerdeformular/

12

https://www.wettbewerbszentrale.de/de/beschwerdestelle/beschwerdeformular/


Check 4:

• Sind Internetgütesiegel vorhanden?

• Müssen anklickbar sein!       z.B.:  www.hornbach.de

• Weiteres auf https://initiatived21.de/arbeitsgruppen/guetesiegelboard/
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http://www.hornbach.de/
https://initiatived21.de/arbeitsgruppen/guetesiegelboard/
https://initiatived21.de/arbeitsgruppen/guetesiegelboard/
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Check 5:
• Gibt es eine HTTPS-Verbindung?

https://support.google.com/chrome/answer/95617?visit_id=637691018206677333-1006433871&p=ui_security_indicator&rd=1

http://www.def-bundesverband.de/ 

https://support.google.com/chrome/answer/95617?visit_id=637691018206677333-1006433871&p=ui_security_indicator&rd=1
http://www.def-bundesverband.de/


16

http://www.briefkastenfirma.com/



Check 6:

• Wie ist die telefonische Erreichbarkeit?

• kostenfreie/-günstige inländische (Service) Nummer

https://www.teltarif.de/i/sonderrufnummern.html


Check 7:

• Welche Bezahlmöglichkeiten werden angeboten?

• Welche Online-Bezahlmöglichkeiten kennen Sie?



Grundsatz: Erst die Ware, dann das Geld

https://www.finanztip.de/online-banking/bezahlen-im-internet/

https://www.verbraucherzentrale.de/sites/default/files/2023-
06/ab_3_7_zahlungsdienstleister-bei-online-shopping.pdf 

https://www.finanztip.de/online-banking/bezahlen-im-internet/
https://www.verbraucherzentrale.de/sites/default/files/2023-06/ab_3_7_zahlungsdienstleister-bei-online-shopping.pdf
https://www.verbraucherzentrale.de/sites/default/files/2023-06/ab_3_7_zahlungsdienstleister-bei-online-shopping.pdf


Check 8:

• Gibt es AGB, Datenschutzerklärung und Widerrufsbelehrung?

• https://www.hornbach.de/

• so nicht!

https://www.hornbach.de/
https://www.sueddeutsche.de/digital/agbs-22-000-menschen-willigen-ein-klos-zu-putzen-1.3589917


Kapiert?
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Check 9

• Gibt es Erfahrungen von anderen Nutzern dieser Website?



Erfahrung ist alles …



Interessante Seiten zum Thema

https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinehandel/von-agb-bis-zahlung-welche-informationen-muss-mir-ein-onlineshop-geben-8350
http://www.watchlist-internet.at/


Das Internet vergisst nichts
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gelöschter YouTube-Kanal des Rechtsradikalen Martin Sellner

https://www.youtube.com/channel/UCZ8uFo1RKSgEg-od3Yu10Pw


Unerwünschte E-Mails und SMS

• Spam / Phishing und anderer Kram

• SMS-Phishing – Smishing

→ Schon mal gehört? Welche Gefahren lauern hier eigentlich?



Ein paar Beispiele

Kennen Sie die Merkmale, erkennen Sie alle!!

• Die Absenderadresse entspricht nicht der offiziell bekannten Firmenadresse

• Rechtschreib- und Grammatikfehler

• Die persönliche Anrede fehlt

• Oftmals wird auch „Druck“ aufgebaut

• Anhänge

• Links innerhalb der Nachricht

• Landen oftmals schon im SPAM-/Unerwünscht- Ordner des jeweiligen Email Programmes



Authentisch oder nicht?





Warnungen beachten!!



Phishing – Outlook hat‘s erkannt



Phishing mit Anhang



Auch ein Freund ist reingefallen …



Unerwünschte E-Mails



E-Mail mit mir als Absender



Phishing-Radar der Verbraucherzentrale

https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059


Smishing

Kleine praktische Aufgabe:

Finden Sie heraus, ob es sich tatsächlich 
um Smishing (Spam) handelt oder nicht.



Smishing

Spamschutz am Handy – einstellbar je 
nach Modell





überprüfen

kann natürlich auch 
wieder „entspamt“ 
werden ;-)

x



Smishing

https://www.verbraucherzentrale.de/wissen/digitale-welt/mobilfunk-und-festnetz/paketdienstsms-vorsicht-abzocke-58988


Databreach: Have I Been Pwned oder Idendity Leak 
Checker?
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https://haveibeenpwned.com/  

Ein Data Breach beschreibt einen Datendiebstahl oder Datenmissbrauch. Es ist 

ein bewusster und hinterhältiger Angriff gegen einen Webdienst, eine Firma oder eine 
Organisation, um an vertrauliche Daten zu gelangen.

Wer Lust hat, probiert es aus …

Google: hpi leak

https://haveibeenpwned.com/
https://sec.hpi.de/ilc/search?lang=de


Ergebnis Nr. 1



Ergebnis Nr. 2



Schutz gegen Handyabzocke

• Drittanbietersperre

• Premiumdienste

• unbekannte Rufnummern



Bestell-Button

zahlungspflichtig bestellen

jetzt kaufen

kostenpflichtig bestellen

zahlungspflichtigen Vertrag 
abschließen

bestellen

weiter

Bestellung abschließen

anmelden

los

kaufen

Der Bestellbutton



Der EuGH hat entschieden…

https://www.heise.de/news/Booking-com-droht-nach-EuGH-Urteil-
Niederlage-vor-deutschem-Gericht-6665941.html
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https://www.heise.de/news/Booking-com-droht-nach-EuGH-Urteil-Niederlage-vor-deutschem-Gericht-6665941.html
https://www.heise.de/news/Booking-com-droht-nach-EuGH-Urteil-Niederlage-vor-deutschem-Gericht-6665941.html


Nur ein Fingertipp entfernt



Aufpoppender Werbebanner beim Surfen mittels Internetbrowser



Drittanbietersperre. Nur das hilft – sonst nix!

https://www.verbraucherzentrale.de/wissen/digitale-welt/mobilfunk-und-festnetz/drittanbietersperre-schutz-vor-ungewollten-abos-12613
https://mobilsicher.de/ratgeber/abofalle-drittanbieter-sperre-einrichten
https://www.verbraucherportal-bw.de/,Lde/4670897


Sperrung per App



Übrigens …

Auch dran denken: 

Sperrung von  Sonderrufnummern /  Premium-SMS

→ über den Provider (ggf. per App)

https://www.teltarif.de/i/sonderrufnummern.html
https://www.teltarif.de/mobilfunk/premium-sms.html
https://www.verbraucherzentrale.de/wissen/digitale-welt/mobilfunk-und-festnetz/smswerbung-und-premiumsms-kurze-mitteilungen-hohe-rechnung-10368


Vermeidung von Kostenfallen beim Handy

https://www.teltarif.de/handy/kostenfallen.html


Unbekannte Rufnummern – Ping-Anrufe

https://www.bundesnetzagentur.de/SharedDocs/Pressemitteilungen/DE/2018/20180528_Ping_calls.html
https://www.rnz.de/nachrichten_artikel,-betrugsmasche-ping-calls-in-mannheim-bei-rueckruf-landet-man-in-afrika-_arid,318921.html


Ganz mies: Call-ID-Spoofing

• Gefälschte Telefonnummern

POLIZEI
Nordrhein-Westfalen

https://polizei.nrw/medien/ohne-furcht-im-alter-der-falsche-polizist
https://www.rnz.de/nachrichten/metropolregion_artikel,-rhein-neckar-kreis-betrugsversuche-mit-alter-heidelberger-polizei-rufnummer-_arid,582519.html


Falsche Microsoft-Mitarbeiter

https://www.verbraucherzentrale.de/wissen/vertraege-reklamation/abzocke/warnung-abzocke-durch-angebliche-
microsoftmitarbeiter-24641

https://www.verbraucherzentrale.de/wissen/vertraege-reklamation/abzocke/warnung-abzocke-durch-angebliche-microsoftmitarbeiter-24641
https://www.verbraucherzentrale.de/wissen/vertraege-reklamation/abzocke/warnung-abzocke-durch-angebliche-microsoftmitarbeiter-24641
https://www.rnz.de/nachrichten/wiesloch_artikel,-muehlhausen-64-jaehriger-wurde-um-gesamtes-erspartes-betrogen-_arid,774646.html


Gerade aktuell ….

… Identitätsdiebstahl  (mal wieder) per WhatsApp

https://www.spiegel.de/netzwelt/apps/online-betrug-rufen-sie-keine-ungewoehnlichen-nummern-ueber-whatsapp-an-a-7adc40d5-c014-
49d6-b99a-b7d4c9ccd409
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https://www.spiegel.de/netzwelt/apps/online-betrug-rufen-sie-keine-ungewoehnlichen-nummern-ueber-whatsapp-an-a-7adc40d5-c014-49d6-b99a-b7d4c9ccd409
https://www.spiegel.de/netzwelt/apps/online-betrug-rufen-sie-keine-ungewoehnlichen-nummern-ueber-whatsapp-an-a-7adc40d5-c014-49d6-b99a-b7d4c9ccd409


Und nochmal WhatsApp

https://www.rnd.de/digital/whatsapp-anruf-aus-indien-das-steckt-hinter-der-betrugsmasche-
MKOL7MENNRCEVK45YJTEH3HJHI.html
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https://www.rnd.de/digital/whatsapp-anruf-aus-indien-das-steckt-hinter-der-betrugsmasche-MKOL7MENNRCEVK45YJTEH3HJHI.html
https://www.rnd.de/digital/whatsapp-anruf-aus-indien-das-steckt-hinter-der-betrugsmasche-MKOL7MENNRCEVK45YJTEH3HJHI.html


Wir stehen alle unter Strom …

Und manche versuchen uns deswegen abzuzocken
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https://www.rnz.de/region/rhein-neckar_artikel,-wilhelmsfeld-stromanbieter-mivolta-setzte-67-jaehrigen-massiv-unter-druck-_arid,1039047.html


Aufgabe

Was findet Ihr im Zusammenhang mit der Fa. Mivolta heraus?

61



Passwörter – stark oder sicher?

• Ein leidiges, aber wichtiges Thema



Passwörter – stark oder sicher?

• Was wissen Sie über Passwörter?



Passwörter – immer ein aktuelles Thema

https://www.deutsche-apotheker-zeitung.de/news/artikel/2023/01/27/hacker-knacken-
kundenkonten

https://www.spiegel.de/netzwelt/motel-one-datenleck-betrifft-millionen-von-kunden-a-
e44aee50-743b-43b4-b7b9-6ebe8bddbd10

https://www.deutsche-apotheker-zeitung.de/news/artikel/2023/01/27/hacker-knacken-kundenkonten
https://www.deutsche-apotheker-zeitung.de/news/artikel/2023/01/27/hacker-knacken-kundenkonten
https://www.spiegel.de/netzwelt/motel-one-datenleck-betrifft-millionen-von-kunden-a-e44aee50-743b-43b4-b7b9-6ebe8bddbd10
https://www.spiegel.de/netzwelt/motel-one-datenleck-betrifft-millionen-von-kunden-a-e44aee50-743b-43b4-b7b9-6ebe8bddbd10


Erstellungsregeln

• mind. 10stellig

• A a 1 !

• kein Hinweis auf Benutzer(in)

• keine Wörterbuchbegriffe (zumindest nicht ohne jegl. Zusatz)

• für jeden Account ein anderes



ein klitzekleines bisschen Mathe

Die magische Formel:

Zeichenraum hoch Passwortlänge



ein klitzekleines bisschen Mathe

Ein einfaches Beispiel:

zur Verfügung stehender Zeichenraum: zwei Buchstaben    a b

Passwortlänge: 3

2 hoch 3 → 8 Kombinationsmöglichkeiten    aaa, aab, abb, bbb, aba, 
baa, bba, bab



Einleuchtend, oder?

Nehmen wir an, ein Passwort besteht nur aus Zahlen und ist 10-stellig. 

Der Zeichenraum ist somit von 0 – 9, also 10. Die PWD-Länge ist 10. 

Somit 10 hoch 10 = zehn Milliarden.



Einleuchtend, oder?

Bei 1234567890 als Passwort kommen wir auf 10 Milliarden Möglichkeiten

Und 10 Milliarden ist die ungefähre Zahl von Schlüsseln, die ein PC in einer Sekunde 
generieren kann (steigt und steigt).

Somit: 10 Milliarden geteilt durch 10 Milliarden = 1

Knackzeit eine Sekunde!! 



Die Merksatzmethode

Mein Kaninchen heißt Wuschel und wohnt bei mir

MKhWuwbm



Ein Schema – viele Varianten

wir basteln uns ein starkes Passwort – wir benötigen:

1. unseren Merksatz

2. eine Regel

3. den Account, in den ich mich einloggen möchte



Wir basteln
Wir möchten uns bei Amazon einloggen und nehmen die +2  !  von hinten - Regel.

Amazon

letzter Buchstabe = n = 14. Buchstabe im Alphabet

erster Buchstabe = a = 1. Buchstabe im Alphabet

aus 14 wird 16 

aus 1 wird 03

dann garnieren wir alles mit Ausrufezeichen



Wir setzen zusammen … tataa

16!MKhWuwbm!03



Das war unser Ursprungspasswort

https://checkdeinpasswort.de/

MKhWuwbm

https://checkdeinpasswort.de/


Und das „unser“ Ergebnis

https://checkdeinpasswort.de/

16!MKhWuwbm!03

https://checkdeinpasswort.de/


Zwei-Faktor-Authenthisierung - 2FA

• freiwillig



2FA

• zwangsweise



Weitere Infos

mit Hinweis auf HPI !!!!

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/Umgang-mit-Passwoertern/umgang-mit-passwoertern_node.html
https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/sichere-passwoerter-so-gehts-11672


Betrugsmethoden unter der Lupe

Grundsatz: Gefahr erkannt, Gefahr gebannt
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https://pixabay.com/de/photos/erdm%c3%a4nnchen-zoo-tier-sand-w%c3%bcste-363051/


Einzelne Betrugsmethoden

Fake Shops – verlockende Markenschnäppchen

https://www.polizei-praevention.de/themen-und-tipps/straftaten-im-netz/fakeshops
https://www.watchlist-internet.at/fake-shops/


Gefälschte Wohnungsanzeigen

Eine perfide Masche - airbnb und Co machen‘s möglich

https://ratgeber.immowelt.de/a/zu-schoen-um-wahr-zu-sein-gefaelschte-wohnungsanzeigen-erkennen.html


Der Trick mit dem Wohnmobil



Der Trick mit dem Wohnmobil

Nach welchen Begriffen 
würden Sie im Internet 
suchen, um 
festzustellen, ob „Fakt 
oder Fake?“.

Probieren Sie es aus.



Unseriöse Routenplaner - Jahresabo

Immer das Kleingedruckte lesen!!!!

Und jetzt kommt 
der Hammer

https://www.mimikama.org/drohung-mit-inkasso-sind-sie-nicht-da-brechen-wir-ihre-tr-auf/
https://www.mimikama.org/drohung-mit-inkasso-sind-sie-nicht-da-brechen-wir-ihre-tr-auf/


CEO - Fraud

ceo fraud

https://www.google.com/search?q=ceo+fraud&rlz=1C1CHBD_deDE897DE897&oq=ceo+fraud&aqs=chrome..69i57.1959j0j7&sourceid=chrome&ie=UTF-8


Erst neulich passiert



Erst neulich passiert









Noch Fragen???



Weitere Materialien und Infos

• Quellen: Screenshots von den jeweiligen Homepages / eigene

• Buchlink: https://oreilly.de/produkt/cybercrime/

https://oreilly.de/produkt/cybercrime/


Die Monarchie

https://time.com/6212370/british-monarchy-future-king-charles-iii/ 

Die Queen ist tot! 
König Charles brauchen wir nicht mehr! 
Schafft die Monarchie ab!!

https://time.com/6212370/british-monarchy-future-king-charles-iii/


Was für ein Skandal - weg mit dem Könighaus

../../../../Materialpool/FakeNews/DieQueenInAfrika/She’s throwing food to them as if they are ducks _9.2022, 07_17.avi
../../Materialpool/FakeNews/DieQueenInAfrika/She’s throwing food to them as if they are ducks _9.2022, 07_17.avi


Film in besserer Qualität

../../Materialpool/FakeNews/DieQueenInAfrika/Enfants annamites ramassant des sapèques devant l_ode des dames.mp4


Google Bilder

weitere Recherchen im Internet 
(z.B. „queen bewirft kinder mit essen afrika“)

ggf:  youtube faktencheck beachten

 

Wir überprüfen

https://images.google.com/
https://www.google.com/search?q=queen+bewirft+kinder+mit+essen+afrika&rlz=1C1CHBD_deDE897DE897&oq=queen+bewirft+kinder+mit+essen+afrika&aqs=chrome..69i57.510j0j7&sourceid=chrome&ie=UTF-8
https://www.youtube.com/results?search_query=queen+throwing+food+africa


Schweinerei!

Asylanten pinkeln an Kirche - raus mit dem Pack!



Der ultimative Fake - Aufdecker

www.mimikama.at

http://www.mimikama.at/
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