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Vorstellung Prof. Dr. Horst Heineck

» bis 2020 Professor flur Datenbank- und Betriebssysteme an
der Hochschule Hof

> bis 2020 Dekan der Fakultat Informatik an der Hochschule Hof

» seit 2019 wohnhaft in Adelsdorf / Mittelfranken
> seit 2020 beratendes Mitglied des Seniorenbeirates Adelsdorf

> seit 2021 verantwortlich fur den IT-Stammtisch in Adelsdorf, ab
2026 DigiFIT Adelsdorf

» seit 2024 Mitwirkung bei DigiFIT in Aurachtal und seit 2025 in
Hochstadt

> seit 2025 Vorsitzender des Seniorenbeirates in Adelsdorf
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Geschichte des Internets

Um die heutige Bedeutung des Internets und seine Auswirkungen auf unser tagliches
Leben besser zu verstehen, ist es notig, einen genauen Blick auf die
Entstehungsgeschichte zu werfen.

Die Geschichte des Internets begann in den spaten 1960er-Jahren mit einem
Forschungsauftrag der Advanced Research Projects Agency (ARPA), einer Abteilung
des US-Verteidigungsministeriums. Die ARPA finanzierte die Entwicklung eines
Computernetzwerks namens ARPANET, das ursprunglich als Nachrichtensystem fir
Wissenschaftler an Universitaten und Forschungseinrichtungen konzipiert war. Die
Anbindung der GrolRrechner Uuber Telefonleitungen fuhrte zur Vernetzung von
Computern, was damals eine wahre Revolution in der Computertechnik darstellte.
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Geschichte des Internets

Im Jahr 1983 wurde das MILNET, ein Ableger des ARPANET, konstruiert, um
militarische Zwecke zu erfullen. Um Zugang zu weiteren Rechnern in anderen
Netzwerken zu ermdoglichen, entwickelten Wissenschaftler der Stanford Universitat und
der amerikanischen Behorde fur Forschungsprojekte der Verteidigung (DARPA) das
Netzwerkprotokoll TCP/IP. Dieses Protokoll erlaubt es, Informationen zwischen
verschiedenen Netzwerken auszutauschen. Die Einfuhrung von TCP/IP flhrte
schlieBlich zur Verbindung von ARPANET, MILNET und spater auch CSNET, einem
Netzwerk fur Computerwissenschaftler.

Der Zugang zum World Wide Web wurde durch den ersten grafischen Webbrowser,
Mosaic, im Jahr 1993 entscheidend erleichtert. Die benutzerfreundliche Oberflache
ermoglichte es auch Nicht-Experten, das Internet zu nutzen, und fuhrte zu einer
raschen Verbreitung des Internets in den 1990er-Jahren. Damit konnten nun auch
Privatanwender und Unternehmen die vielfaltigen Moglichkeiten des Netzes nutzen.
Die Anzahl der Knotenpunkte wuchs rasant, der Siegeszug des Internets war nun nicht
mehr aufzuhalten.
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Grundbegriffe des Internets - URL

Ein Uniform Resource Locator - URL (englisch flir ,einheitlicher Verorter fir
Ressourcen®) identifiziert und lokalisiert eine Ressource, beispielsweise eine
Webseite, Uber die zu verwendende Zugriffsmethode (zum Beispiel das verwendete
Netzwerkprotokoll wie http, https oder ftp) und den Ort der Ressource in
Computernetzwerken.

Der grundsatzliche URL-Aufbau besteht aus einer, die Zugriffsmethode festlegenden
Schema-Bezeichnung und einem Schema-spezifischen Teil, die durch einen
Doppelpunkt getrennt sind:
<scheme>:<scheme-specific-part>
https://horst-heineck.de
mailto:Horst.Heineck@googlemail.com

Das Schema legt fest, mit welcher Methode die Resource angesprochen werden
soll. Meistens, aber nicht zwingend gleichlautend mit dem verwendeten
Netzwerkprotokoll, wie http, https oder ftp

Je nach Schema sind unterschiedliche spezifische Angaben erforderlich und
maglich. In den meisten Falle beginnen sie mit der Zeichenkette //.
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Grundbegriffe des Internets - http und https

Bei http handelt es sich um eine Abklrzung. Sie steht fir Hypertext Transfer Protocol
und ermoglicht es Nutzern, Daten zu Ubertragen und zu empfangen - es ist das
Protokoll des World Wide Webs und wird daher automatisch vorangestellt, auch
wenn es nicht eingegeben wird.

Mithilfe des Protokolls koénnen Clients und Server im Internet miteinander
kommunizieren. Erstere kennen Sie als User beispielsweise in Form von
Anwendungen wie den Webbrowsern Firefox, Chrome oder Safari und E-Mail-
Diensten wie Outlook, Thunderbird oder Mail.

Wenn Sie eine Website besuchen, sendet Ihr Browser eine http-Anfrage an den
Webserver, der mit einer http-Antwort antwortet. Der Webserver und |hr Browser
tauschen Daten im Klartext aus. Kurz gesagt, das http-Protokoll ist die zugrunde
liegende Technologie, die die Netzwerkkommunikation unterstutzt. Wie der Name
schon sagt, ist https - Hypertext Transfer Protocol Secure eine sicherere Version
oder Erweiterung von http. Bei https stellen Browser und Server eine sichere,
verschlusselte Verbindung her, bevor Daten Ubertragen werden.
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Grundbegriffe des Internets - ftp und sftp

ftp - File Transfer Protocol ist ein Standard-Internetprotokoll, das, wie der Name
schon sagt, zum Ubertragen von Dateien zwischen Computern verwendet wird. ftp-
Software verwendet ein Client-Server-Modell Bsp.: Fischmarkt Hamburg :ile, einen
ftp-Client und einen ftp-Server. Beliebte Anwendungen fur ftp sind das Hoch- oder
Herunterladen von Dateien zur Archivierung oder das Teilen von Dateien, die fur E-
Mail zu grof3 sind

In den meisten Fallen wird die ftp-Funktion heute tatsachlich von sftp-Servern und
ssh-Clients bedient. sftp ahnelt ftp mit der Ausnahme, dass der gesamte
Datenverkehr, einschliel3lich Passworter, Befehle und Daten, verschlisselt wird, um
ein Abhéren wahrend der Ubertragung zu verhindern.

Grundbegriffe des Internets - ssh

ssh - Secure Shell ist ein Netzwerkprotokoll, das verschlusselte Verbindungen
zwischen Computern fur einen sicheren Fernzugriff herstellt. Es arbeitet tiber TCP-
Port 22 und bietet Authentifizierung, Verschliisselung und Integritdt zum Schutz von
Daten, die Uber ungesicherte Netzwerke ubertragen werden.
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Grundbegriffe des Internets - TCP/IP-Transmission Control
Protocol/Internet Protocol

Eine IP-Adresse ist eine Adresse in Computernetzen, die - wie das Internet - auf dem
Internetprotokoll (IP) basieren. Sie wird Geraten zugewiesen, die an das Netz
angebunden sind, macht die Gerate so adressierbar und damit erreichbar. Die IP-
Adresse kann einen einzelnen Empfanger oder eine Gruppe von Empfangern
bezeichnen (Multicast, Broadcast). Umgekehrt konnen einem Computer mehrere |P-
Adressen zugeordnet sein.

Die |IP-Adresse wird vor allem verwendet, um Daten von ihrem Absender zum
vorgesehenen Empfanger zu transportieren. Ahnlich der Postanschrift auf einem
Briefumschlag werden Datenpakete mit einer IP-Adresse versehen, die den Empfanger
eindeutig identifiziert. Aufgrund dieser Adresse konnen die ,Poststellen®, die Router,
entscheiden, in welche Richtung das Paket weitertransportiert werden soll. Im
Gegensatz zu Postadressen sind IP-Adressen nicht an einen bestimmten Ort
gebunden.
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TCP/IP - Transmission Control Protocol/Internet Protocol

Transmission Control Protocol

Familie: Internetprotokollfamilie

) ) Zuverlassiger bidirektionaler
Einsatzgebiet:
Datentransport

TCP im TCP/IP-Protokollstapel:

Anwendung HTTP SMTP
Transport TCP
Internet IP (IPv4, IPv6)
Token | Token
Netzzugang Ethernet _ FDDI
Bus @ Ring
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Der Name einer Internetseite muss in eine entsprechende [P-Adresse Ubersetzt
werden. Dazu wird im Netz der Dienst DNS - Domain Name System genutzt. Dieser
wird im Computer durch eine |IP-Adresse adressiert.

Das DNS, deutsch Domain-Namen-System, ist ein hierarchisch unterteiltes
Bezeichnungssystem in einem meist |IP-basierten Netz zur Beantwortung von Anfragen
zu Domain-Namen.

Das DNS funktioniert ahnlich wie eine Telefonauskunft. Der Benutzer kennt die Domain

(den fur Menschen merkbaren Namen eines Rechners im Internet) - zum Beispiel
example.com. Diese sendet er als Anfrage in das Internet. Die Domain wird dann dort

vom DNS in die zugehorige IP-Adresse (die ,Anschlussnummer® im Internet)
umgewandelt. Jeder Computer, der im Internet ist, besitzt mindesten eine |IP-Adresse.

Zum Beispiel eine IPv4-Adresse der Form: 81.169.145.90
oder eine |Pv6-Adresse wie: 2001 :db8:85a3:8d3:1319:8a2e:370:7347
und fuhrt so zum richtigen Rechner.
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Grundbegriffe des Internets - IPv4-Internet Protocol Version 4

Eine IPv4-Adresse ist eine 32-Bit-Nummer, die eindeutig ein Netzwerkinterface in
einem [Pv4-Netzwerk identifiziert. Sie ist normalerweise in dezimaler Form
dargestellt und durch Punkte in vier 8-Bit-Blocke (Oktette) unterteilt.

Jedes der vier Oktette besteht aus 8 Bit und stellt somit 28 = 256 verschiedene
Werte dar. Daraus ergibt sich eine Gesamtzahl von 256 x 256 x 256 x 256 = 2564 =
232 = 4.294.967.296 IPv4-Adressen.
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IPv4 versus IPv6 - Internet Protocol, Version 6

Der Hauptunterschied zwischen den Protokollen IPv4 und IPv6 besteht darin, dass
IPv4-Adressen 32 Bits verwenden, das sind 4,3 Milliarden |IP-Adressen. Die IPv6 ist
ein 128-Bit-Protokoll und bietet 340 Undezillionen IP-Adressen.

2 128 =340.282.366.920.938.463.463.374.607.431.768.211.456

IPv6 wird in naher Zukunft IPv4 als Haupt-Internetprotokoll ablésen. Das liegt daran,
dass wir mit IPv4 irgendwann keine eindeutigen |IP-Adressen mehr zuweisen
konnen. Das neue Internetprotokoll I6st dieses Problem.

Trotz seiner offensichtlichen Uberlegenheit im Umfang hat sich IPv6 aus folgendem
Grund noch nicht vollstandig durchgesetzt. Weil IPv6 nicht mit IPv4 funktioniert.
Wenn eine Webseite auf IPv4 lauft, |hr Gerat und I|hr Internetanbieter aber
ausschliefRlich das neuere Protokoll verwenden, kdonnen Sie nicht auf die Webseite
zugreifen. Um auf die Webseite zugreifen zu konnen, muss lhr Gerat auch mit |IPv4
kompatibel sein.
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Grundbegriffe des Internets - DNS-Domain Name System

Die Verwendung eines einfacheren, einpragsameren Namens anstelle der
numerischen Adresse eines Gastgebers stammt aus der ARPANET-Ara. Das
Stanford Research Institute fuhrte eine Textdatei namens HOSTS.TXT ein, die
Hostnamen den numerischen Adressen von Computern auf dem ARPANET
zuordnete.

In Betriebssystem wird diese Datei als /etc/hosts - in UNIX-Systemen bzw.
C:\Windows\System32\drivers\etc\hosts - in Windows bezeichnet. Darin
sind in der Regel IP-Adressen des lokalen Netzwerkes zusammengefasst:

127.0.0.1 localhost

# The following lines are desirable for IPv6 capable hosts
::1 localhost ip6-localhost ip6-loopback

fe00::0 ip6-localnet

ff00::0 ip6-mcastprefix

ff02::1 ip6-allnodes

ff02::2 ip6-allrouters

ff02::3 ip6-allhosts

192.168.178.1 gateway.fritz.box gateway
192.168.178.1 NTP-server-host
192.168.178.107 ioBroker-NUC7CJYH.fritz.box ioBroker-NUC7CJYH # LAN
192.168.178.50 smarthome2.fritz.box smarthome2 # WLAN
192.168.178.46 smarthome3.fritz.box smarthome3 # WLAN
Prof. Dr. Horst Heineck 15 Erfurt, 25.06.2026
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Grundbegriffe des Internets - DNS-Domain Name System

Da nicht alle zugreifbaren Domanen in der Datei hosts vorhanden sein kdnnen, wird
die Namensauflosung im DNS weiter versucht. Dazu wird im Betriebssystem,
Browser oder Router eine Ziel-IP-Adresse eingetragen. Meistens kommen die
Systeme von den Tech-Konzerne aus den USA.

In den Produkten von Google wird dementsprechend die Adresse 8.8.8.8
hinterlegt. Entweder direkt oder bei fehlender Angabe indirekt in den Systemen. Alle
Aufrufe der Nutzer benutzen jeweils mehrmals das DNS und liefern somit Daten der
Nutzers an Google.

Diesen Machenschaften der Tech-Konzerne kann begegnet werden, indem DNS-
Andressen, z.B. von Servern, die in der EU liegen, eingetragen werden.

Ein vorgeschlagener Server ist _

dns.quad9.net. Folgende 1pv4 9.9.9.11 149.112.112.11

Eintrage sollten dazu in den
Systemen vorgenommen werden:

IPVoO 2620:fe::11 20620:fe::fe:11
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Grundbegriffe des Internets - MAC-Adresse

Die MAC-Adresse Media-Access-Control-Adresse, auch Media-Access-Code-
Adresse ist die Nummer eines Gerates auf einer Datenverbindung. Anhand dieser
Nummer werden Uber die Verbindung laufende Daten den Geraten zugeordnet.

Die MAC-Adresse wird auch als physische Adresse bezeichnet, weil sie
normalerweise vom Hersteller in ein Gerat fest und nicht veranderbar
einprogrammiert wurde. Sofern Betriebssystem und Hardware dies unterstutzen,
kann die MAC-Adresse jedoch auch von dem Benutzer geandert werden.

Seit 2020 werden vor allem bei Smartphones auch zufallig vergebene temporare
MAC-Adressen eingesetzt. Bei dem Betriebssystem Android ist dies seit Version 10
beziehungsweise bei iOS seit Version 14 voreingestellt der Fall. Damit soll aus
Grunden des Datenschutzes ein Nachverfolgen von Nutzern verhindert werden.
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Grundbegriffe des Internets - Router versus Switch

Router und Switches sind beide Computer Networking Gerate, mit denen ein oder
mehrere Computer mit anderen Computern, vernetzten Geraten oder anderen

Netzwerken verbunden werden konnen.

Die meisten Unternehmensnetzwerke verwenden heutzutage Switches, um
Computer, Drucker und Server innerhalb eines Burogebaudes miteinander zu
verbinden. Ein Switch dient als Controller, der es vernetzten Geraten ermaoglicht,

effizient miteinander zu kommunizieren.

Ein Router verbindet mehrere
Computer oder Swiches mit dem
Internet, sodass Nutzer die Verbindung
gemeinsam nutzen konnen. Ein Router
fungiert als ,Dispatcher®, also als
Zuteiler, der den besten Pfad fur den
Fluss von Informationen wahlt, damit
diese schnell empfangen werden.

Prof. Dr. Horst Heineck
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Grundbegriffe des Internets - Einsatz der Fritz!box

Eine Fritz Box ermoglicht es lhnen, Internet per DSL oder Kabel oder sogar
UMTS/LTE zu empfangen und Uber den Router anschlieBend an Ilhre
internetfahigen Gerate zu verteilen.

Da die Fritz!Box ein Router
ist, kdbnnen Sie ein eigenes 3
Netzwerk aufbauen und '
somit viele unterschiedliche 1928554543 J)

Endgerate untereinander D Y))
) ) )))J

verbinden, dabei spielt die
192.855.454.2

192.855.454.4

192.855.454.5

192.855.454.6

Beschrankung der
moglichen IP-Adresse
weltweit keine Rolle.
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Grundbegriffe des Internets - VPN-Virtual Private Network

Das Virtual Private Network virtuelles privates Netzwerk bezeichnet ein virtuelles
privates (in sich geschlossenes) Kommunikationsnetz. Virtuell in dem Sinne, dass es
sich nicht um eine eigene physische Verbindung handelt, sondern um ein
bestehendes Kommunikationsnetz, das als Transportmedium verwendet wird. Das
VPN dient dazu, Teilnehmer des bestehenden Kommunikationsnetzes an ein

anderes Netz zu binden.

So kann Dbeispielsweise der Computer eines
Mitarbeiters von zu Hause aus Zugriff auf das
Firmennetz erlangen, gerade so, als salle er
mittendrin. Aus Sicht der VPN-Verbindung werden
dafur die dazwischen liegenden Netze (sein
Heimnetz sowie das Internet) auf die Funktion eines
Verlangerungskabels reduziert, das den Computer
(VPN-Partner) ausschlief3lich mit dem zugeordneten
Netz verbindet (VPN-Gateway). Er wird nun zum
Bestandteil dieses Netzes und hat direkten Zugriff
darauf.
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Grundbegriffe des Internets - Viren und Trojaner

» Ein Computervirus hangt sich an ein Programm oder eine Datei an und erstellt
eigenen Code, um sich zwischen einzelnen Programmen zu verbreiten und die
betroffenen Gerate dabei zu infizieren.

> Ahnlich wie bei menschlichen Viren kénnen Computerviren nach der Schwere
der Infektion unterschieden werden. Einige Viren verursachen nur geringfugige
storende Effekte, wahrend andere lhre Hardware, Software oder Dateien
beschadigen.

» Nahezu alle Computerviren sind an eine ausfuhrbare Datei angehangt.

» Das bedeutet, dass der Virus auf lhrem Computer vorhanden sein kann, ihn
jedoch erst infiziert, wenn Sie das Schadprogramm anklicken, ausfihren oder
offnen.

» Ein wichtiger Punkt ist, dass sich ein Virus nicht ohne menschliches Zutun
verbreiten kann und sich z. B. erst durch Klicken auf einen manipulierten Link
oder durch Ausfuhren eines infizierten Programms ausbreitet.
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Grundbegriffe des Internets - Viren und Trojaner

» Als Trojaner wird jede Art von Schadsoftware bezeichnet, die dem Benutzer eine
falsche Absicht vortauscht.

» Dabei kann es sich zum Beispiel um ein Schadprogramm handeln, das wie eine
legitime Anwendung aussienht.

» Die Bezeichnung Trojaner ist vom Trojanischen Pferd aus der griechischen
Sagenwelt abgeleitet, das letztendlich als Mittel zur Zerstérung Trojas diente.

» Im Gegensatz zu Viren replizieren sich Trojaner nicht selbst, konnen jedoch
ebenso grofden Schaden anrichten.

» Trojaner Offnen zudem eine Hintertir auf lhrem Computer, uber die Angreifer
oder andere Schadprogramme Zugang zu lhrem System erhalten und
personenbezogene Daten oder andere vertrauliche Informationen stehlen
konnen.
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Grundbegriffe des Internets - E-Mail-Parameter

Email-Sender:

Email-To:

Email-Cc,
Email-Bcc:

Prof. Dr. Horst Heineck

Uber diesen Parameter kann die Bezeichnung des Benutzers
oder einer Benutzergruppe angegeben werden. Abhangig von
dieser Einstellung werden die entsprechenden Informationen aus
der Konfiguration der E-Mail-Konten verwendet. Wird der
Parameter nicht gesetzt, wird die Benutzergruppe verwendet.

Mit diesem Parameter wird angegeben an welche E-Mail-
Adresse oder E-Mail-Adressen die E-Mail versendet werden soll.

Mit diesen Parametern konnen weitere E-Mailadressen flr eine
Kopie bzw. Blindkopie der E-Mail hinzugefugt werden. Das
senden einer Blindkopie verhindert, dass alle anderen
Empfanger diese E-Mail-Adresse sehen. Mehrere E-Mail-
Adressen mussen durch ein Komma getrennt werden.
Werden mehrere Zeilen an den Email Connector ubergeben
macht das System hieraus automatisch eine durch Komma
getrennte Liste von E-Mail-Adressen.
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Was ist Internetbetrug?

Internetbetrug umfasst die Nutzung von Online-Diensten und Software, die Zugang
zum Internet haben, um Opfer zu betriigen oder auszunutzen.

Der Begriff ,Internetbetrug® umfasst im Allgemeinen Cyberkriminalitats-Aktivitaten,
die Uber das Internet oder per E-Mail, Messenger und Social Media stattfinden.

Einschliel3lich Straftaten wie |dentitatsdiebstahl, Phishing und andere Hacking-
Aktivitaten, die darauf abzielen, Menschen um ihr Geld zu betrigen oder die
|[dentitat von Nutzern abzugreifen.

lhre Identitat, d.h., Ihre personlichen Daten sind ein Wirtschaftsgut, das fur Betrlger
bares Geld wert ist.
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Phishing per E-Mails, SMS oder Messenger

» Phishing (Englisch, in Anlehnung an fishing = das Fischen) ist eine der wohl
bekanntesten Betrugsformen: Kriminelle verschicken gefalschte E-Mails, SMS
oder Messenger-Nachrichten.

» Diese sehen so aus, als kamen sie von vertrauenswurdigen Institutionen - z. B.
von der Bank, einem Online-Shop, einer Behorde, einem Transportunternehmen
oder sogar von Bekannten.

» In diesen Nachrichten fordern Sie Betruger auf, einen Anhang zu 6ffnen. Oder
sie wollen Sie dazu verleiten, auf einen Link zu klicken. Dieser fuhrt auf eine
betrigerische Seite. Oft ist dort eine tauschend echt wirkende Oberflache
nachgebaut.

» Dort sollen Sie sensible Daten eingeben. Betriiger haben es mit Phishing in der
Regel auf Zugangs-, Adress- oder Zahlungsdaten abgesehen. Teilweise geht es
beim Phishing auch um lhre Identitat - Betrliger fragen dann beispielsweise nach
einer Ausweiskopie.
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So erkennst man den Betrug:

» Man erhalt Nachrichten (bspw. per E-Mail, SMS oder Messenger), die zu einer
schnellen (dringlichen) Handlung auffordern.

» Man wird in der Nachricht unpersoénlich oder falsch angesprochen (,Werte/werter
Kundin/Kunde”, ,Sehr geehrte Damen und Herren”, ,Guten Tag”).

» Die Nachricht enthalt Rechtschreib- und Grammatikfehler und/oder stammt von
einer Adresse, die nicht der ublichen Adresse des angeblichen Absenders
entspricht (z. B. kryptische E-Mail-Adresse oder auslandische Rufnummer).

» Man wird fur den Fall, des Sie nicht reagieren, mit Konsequenzen -
beispielsweise einer Sperre des Kontos - bedroht.
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» Alle Nachrichten haben eines gemein: Die Tater bauen Druck auf. Es sei eine
dringende Handlung erforderlich. Beispielsweise, weil ein Paket im Zoll
feststecke. Demnach stunde der Zustellung nur die Zahlung einer ,Zollgebuhr”
im Weg. Es geht in der Regel um eher geringe Betrage. Doch wer seine Daten
preisgibt, kann einen immensen finanziellen Schaden erleiden.

Datenbestéatigung erforderlich
Sehr geehrte Kundin, sehr geehrter Kunde,

nach einer kurzlichen Systemaktualisierung bitten wir Sie, Ihre hinterlegten Kontaktdaten zu Gberprifen. Diese kurze
Bestatigung stellt sicher, dass Ihr Zugang voll funktionsfahig bleibt und alle Sicherheitsstandards eingehalten werden.

Bitte prifen Sie Ihre Daten unter:

Mit freundlichen GriiBen
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coinbase

Betrugsversuch mittels E-Mail
Empfangen am 25.04.2026

Sehr geehrter Nutzer,

nach Uberpriifung all Ihrer Aktivitaten hat unser System einige Transaktionen in
Ihrer Wallet als verdachtig markiert. Diese Aktivitaten verstoRen gegen die
Nutzungsbedingungen, die Zugangsbestimmungen und die Nutzungsbedingungen

Ab S e n d e r. des von Coinbase angebotenen Dienstes.
. . Wir haben Ihre Moglichkeit, Kryptowahrungen zu senden oder zu empfangen,
GMX.Kundenservice.administrat eingeschrank, bis dlse Transaklonen berprft wurden.

or.su p pO rt.ema | I . | nfO N Ot|f| Cati on Ihre Vermégenswerte werden gespertt, wenn dieses Problem nicht behoben wird.

-seniorenbeirat@misis.ru

Laden Sie sich die neueste Coinbase-App fur Ihr Smartphone herunter

LA Download on the - GETITON
@& AppStore | P Google Play
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22. April 2026:
Vermeintliche Zahlungsaufforderung
Namen der Deutschen Bahn

Prof. Dr. Horst Heineck
Homepage: https://horst-heineck.de

im

Sehr gechrter Kunde,

Wir nehmen Bezug auf |hr Abonnement "Deutschland Ticket”. Der ausstehende monatliche
63 € ist bis zum heutigen Datum nicht bei uns eingegangen. Der Zahlungsriickstand ist auf
Bank im Zusammenhang mit dem SEPA-Lastschriftverfahren zurlickzufihren, Aus diese

derzeit ausschlieBlich per Bankiberweisung vorzunehmen,

Kontainhaber: [N AChtung ]

- _tind!
iean: [ ng-
aic: [ Ph|5h g
Verwendungszweck: _

Erfolgt eine Rickerstattung ausschlieBlich nach Eingang u
senden Sie diese per E-Mail an E-invoicingDB@proto
dieser letzten Zahlungsaufforderung weder ein v
Kiandigung erfolgen, werden gemal den vertraglj
Verwaltungskosten erhoben, die sich auf bis
ausdricklich das Recht vor, den Vorgang
rechtlichen Durchsetzung weiterzugeb

hiermit auf, den offenen Betrag unw

vermeiden.

Mit freundlichen GriBen

DB Vertrieb GmbH
Serviceteam Fordey

Dies ist gine au

empfangsn

DB

rag in Hghe von
Problem mit |hrer
rund ist die Zahlung

rifung der entsprechenden Machweise, Bitte

il

.com. Sollte innerhalb von 48 Stunden nach Zugang

andiger Zahlungseingang noch eine schriftliche

2n Vereinbarungen Verzugszinsen sowie Bearbeitungs- und
70 € belaufen kénnen. Mach Ablauf dieser Frist behalten wir uns
e weitere Ankindigung an ein Inkassounternehmen oder zur

iese Mitteilung gilt als letzte Zahlungsaufforderung. Wir fordem Sie

Gglich zu begleichen, um zusétzliche Kosten und rechtliche Schritte zu

smanagement

atisch generierte E-Mail. Bitte antworten Sie nicht darasuf da Gber diese E-Mail-Adresss keine Machrichten
en kdnnen. Alle Kontakrdsten finden Sie im angshingten Schreiben

03 | USt-IdMr.: DE 814160246 | Vorsitz des Aufsichtsrates: Dr. Michael Peterson
Sftsfihrung: Nils Hartgen (Vorsitz), Carola Gutjahr, Carmen Maria Parrino

Erfurt, 25.06.2026
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Unbezahlte Rechnung.... Unbezahlte Rechnung....

Betreff: Unbezahlte Rechnung....
Datum: 25.05.2026, 07:42

hallo! Ich bin der chinesische Software-Ingenieur, der sich erfolgreich in dein Gerate-OS durch eine
ausgekligelte Hintertir eingeklinkt hat. Seit Monaten bist du unter stiller Beobachtung. Die Infektion
begann, als du vor kurzem diese Pornoseite besucht hast; ein versteckter Trojaner wurde in deinen
Browser-Cache injiziert und lauft seitdem im Hintergrund. Ich habe alle vertraulichen Dateien von
deinem System extrahiert, einschlieRlich Dokumente, Fotos und Verlauf, und weitere Beweise
gesichert.

Dein Smartphone gehdrt mir. Ich habe alles gesehen... speziell ein hochauflésendes Video von dir, wie

du masturbierst (tolle Einrichtung, tbrigens). Deine Kamera war in den letzten zwei Wochen insgesamt Sc i (Nur 12 den)

47 Stunden aktiv — ohne dass du es bemerkt hast, denn ich habe manuell das kleine LED-Licht

ausgeschaltet, damit es beim Aufnehmen nicht blinkt. 1. Lade sofort Trust Wallet oder Exodus auf dein handy“herunter (App Store oder Google Play).
2. Tippe "Kaufen", wanle 500 EUR an Bitcoin mit Karte, Uberweisung oder PayPal in der App aus.

hier ist, was ich vorbereitet habe: Ein geteiltes Bild mit deiner aktuellen Bildschirmaktivitat auf der 3. Um zu zahlen, tippe "Senden", scanne den QR-Code oben mit deiner Kamera/App-Schnittstelle

einen Seite und deinem zufriedenen Gesicht auf der anderen. Mit einem Klick gent das an alle und Uberweise das BTC an meine Adresse.

Kontakte in deiner Liste. Alles bereit. Zugriff auf WhatsApp? Gesichert. Private Chats mit Familie, 4. Die Transaktion muss innerhalb von 12 Stunden auf der Blockchain bestétigt sein.

Freunden, Kollegen, sogar Chef? Screenshots gemachnt und in Ordner sortiert. Das Video ist zur
sofortigen Ausstrahlung bereit. Ein falscher Schritt, und der Knopf wird gedriickt.

Der Countdown beginnt im Moment des Offnens dieser E-Mail. Du hast genau 12 Stunden. Wenn bis

dann nicht bestatigt, wird das Video automatisch tiber mein Server-Skript gesendet. Kein manueller
Dein Ruf stent auf dem Spiel. Stell dir vor, wie deine Verwandten das von deiner Nummer in der Knopfdruck nétig von mir.
Familiengruppe erhalten oder dein Chef es wihrend der Arbeitszeit sient, wahrend du eigentlich
arbeiten solltest. Wie erkldrst du das? Dein Leben andert sich fiir immer. Alle Daten sind auf meinen
sicheren Servern in einer entfernten Cloud nhochgeladen. Selbst wenn du jetzt ein Werkreset machst,
deinen Cache I6schst und die App entfernst, habe ich noch Kopien auf meiner Festplatte. Die E-Mail-
Vorlagen stenen bereit mit personalisierten Betreffzeilen. Das Video ist verarbeitet, fiir mobile Ansicht
optimiert und komprimiert. Ich warte nur darauf, dass der Timer ablauft.

Priife deinen Kontostand nicht an einer 6ffentlichen Bérse; nutze ein privates Node oder Tor fiir
Anonymitat. Antworte nicht auf diesen Thread — schicke einfach die Mittel. Sobald ich das Geld in
meiner Wallet seke, verifiziere ich es in 10 Minuten und I6sche die Dateien von meinen Servern. Du
erhaltst eine automatische Quittung zur Bestatigung des Loschvorgangs.

Ich beobachte diesen Posteingang live iiber ein dediziertes Skript. Wenn du weiterleitest, jemandem
zeigst oder die Polizei rufst, weiR ich es sofort durch die Metadaten und die Ausstrahlung beginnt —
beginnend mit Familie und Arbeit. Kein Zuriick menr nach dem Senden. Willst du das stoppen?
Angesichts der Vulgaritat des Films, stell dir die Scham vor, wenn alle es sehen. Dein Ruf ist zerstort.
Du wirst ihnen nie wieder in die Augen schauen kénnen.

Wenn du zégerst... wenn du versuchst, es iber Nacnt schlafen zu lassen... oder morgen aufwachst und
merkst, dass du vergessen hast... nun, das Video geht um 8:00 Unr morgens piinktlich raus. Angenangt
mit dem Text "Aus meiner privaten Sammlung".

Ich suche nicht nach einer Riickerstattung. Ich suche nach Stille. Sobald bezanlt, erwarte keine

Um dich zu retten: Sende 500 Euro in Bitcoin. Hier ist meine Wallet-Adresse als QR-Code: Antworten von mir. Einfach wissen, dass du sicher bist. Fir jetzt.

Der Ingenieur.

1von9 27.05.2026, 20:50 2von9 27.05.2026, 20:50
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Neuer Zahlungsversuch erforderlich!

Betreff: Neuer Zahlungsversuch erforderlich!
Von: "STRATO[AG]" <postfach@rechnungstratohost6ingdrp98465146501.de>
Datum: 09.06.2026, 03:50

09. Juni 2026:
Vermeintliche Zahlungsaufforderung des e

Domanen-Anbieters Strato

Hallo,

Leider konnte lhre letzte automatische Zahlung nicht erfolgreich verarbeitet werden. Um
eine Unterbrechung Ihres Dienstes zu vermeiden, bitten wir Sie, die Zahlung zeitnah zu

aktualisieren,

Offener Betrag

9,99 €

Wenn die Zahlung nicht bald abgeschlossen wird, kann Ihr Dienst voribergehend

eingeschrankt werden. Sie kénnen die Zahlung sicher iiber unser Online-System durchfiihren.

Zahlung jetzt abschlieRen

its durchgefiihrt haben, knnen Sie diese E-Mail ignorieren. Bei Fragen steht thnen
unser Support-Team gerne zur Verfugung.

Es fallt die grofle Zahl an Seiten auf -> 12.
D.b., dass der Text aus einer anderen
Zahlungsaufforderung kopiert wurde.

09.06.2026, 13:52
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So schiitzt man sich:

» Nehmen Sie sich die Zeit: prufen Sie die Nachrichten eingehend und orientieren
Sie sich dabei an typischen Merkmalen fur Betrug.

> Klicken Sie niemals auf Links von unbekannten Absendern. Generell sollten
Websites besser direkt aufrufen, in der Regel findet man dort die Nachrichten
erneut.

> Offnen Sie auf keinen Fall Dateianhange, die Sie nicht selbst angefragt haben.

» Geben Sie niemals sensible Informationen wie Zugangs- oder Zahlungsdaten auf
Websites ein, die Ihnen verdachtig vorkommen.

» Sind Sie sich unsicher, besprechen Sie sich mit Bekannten oder Verwandten
oder wenden Sie sich auf vertrauten Wegen direkt an den vermeintlichen
Absender.
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Der sogenannte ,Enkeltrick®;

1032084 -

» Standig werden Nachrichten verschickt, die dem Enkeltrick
zuzuordnen sind. Das Bild zeigt exemplarisch eine solche
Nachricht, die ich am 12.04.2023 um 16:39 Uhr erhalten
habe:

< +491623295128 ~

» Was ist in diesem Fall zu tun. Auf keinen Fall auf die
angegebene Nummer, hier +491784667040 klicken oder
drucken. Weiterhin sollte die Sende-Nummer hier
+491623295128 gesperrt werden.

» Umfangreiche Informationen uber  ergriffene MalRnahmen gegen
Rufnummernmissbrauch werden auf der Internetseite
www.bundesnetzagentur.de/aktuelles und in einer Mal3hahmenliste veroffentlicht
www.bundesnetzagentur.de/massnahmenliste.
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Der sogenannte ,Enkeltrick®;

10320@Q -

» Wie eine Telefonnummer gesperrt werden kann, ist unter
anderem hier nachzulesen. Anschlielend wird empfohlen,
die Nachricht zu lI6schen. Weitere Hinweise findet man auf
den Seite der Polizei, z.B. hier oder fur Bayern hier und bei
den Verbraucherzentralen.

< +491623295128 ~

» Auf der Seite Fachanwalt.de finden Sie noch zusatzliches
Wissenswertes zu diesem Thema.

» Eine Anzeige empfiehlt sich auch auf der Seite der
Bundesnetzagentur, der Link fuhrt zum SMS-Beschwerte
Formular:

» Die Bundesnetzagentur fuhrt meine Anzeige unter dem Aktenzeichen

Dort21 EB-02330332.
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SMS-Blaster:

» Durch das Schweizer Bundesamt fur Cybersicherheit BACS
wurde eine neue Varianten des SMS-Phishing dokumentiert.

» Mit einem SMS-Blaster konnen Textnachrichten (SMS) an
viele Personen gleichzeitig versendet werden. Es ist ein
mobiles Gerat in der Grof3e eines PC-Gehause, das sich als
Mobilstation ausgibt. Das Gerat sendet ein starkes Signal
aus und fordert alle Smartphones in einem Umkreis von 500
bis 1.000 Meter auf, sich mit ihm zu verbinden..

» Das Gerat gibt sich als beste verfigbare Basisstation aus.
Sobald sich |hr Smartphone verbindet, erhalten Sie
automatisch eine gefalschte SMS ohne dass die Betruger
lhre Telefonnummer kennen mussen.

» Die Schwachstelle ist das veraltete 2G-Netz.

Prof. Dr. Horst Heineck 36
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5G bevorzugt

Zugangspunkte
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Anzeigenbetrug

» Um potenzielle Opfer zu erreichen, nutzen Betriger zunehmend auch
Werbeanzeigen. Im November 2025 berichtete eine US-Nachrichtenagentur
dartber, dass Meta - das Unternehmen hinter Plattformen wie Instagram und
Facebook - rund zehn Prozent seines weltweiten Umsatzes mit Anzeigen fur
Betrugsmaschen und/oder verbotenen Waren und Dienstleistungen verdient.

» Im Jahr 2024 entsprach das rechnerisch rund 16 Milliarden US-Dollar (ca. 13,5
Milliarden Euro).

Time-Advertising

» Erika Musterfrau ruft von ihrem heimischen Sofa ihre Lieblingswebsite auf. Noch
wahrend die Seite in Erikas Browser ladt, bieten Werbetreibende im Hintergrund
uber Werbeborsen um den Anzeigeplatz. Sie wissen nicht, dass die Nutzerin
Erika Musterfrau ist. Doch sie wissen genug uber Erika: Zum Beispiel, welchen
Browser bzw. welches Betriebssystem sie nutzt und in welcher Region sie sich
aufhalt. Mithilfe von Cookies konnen Nutzer wie Erika uUber das Internet
hinweg ,verfolgt” werden.
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» Experten gehen davon aus, dass der Anteil dieser automatisierten Werbung
mittlerweile rund 75 Prozent entspricht. Mit anderen Worten: Bei drei Vierteln der
Werbeanzeigen, die wir im Internet sehen, gibt es keine manuelle Prufung der
Inhalte. In vielen Fallen ist das kein Problem. Doch auch Betriger machen sich
den guten Ruf und die Reichweite der Plattformen, auf denen sie werben,
zunutze.

» Es gibt Anzeichen dafur, dass Menschen, die einmal auf eine betrugerische
Anzeige geklickt haben, anschliefend haufiger betrugerische Werbeanzeigen
ausgespielt bekommen. Grund dafur sind die Plattformen eigenen Algorithmen,
die mittels Personalisierung versuchen, die vermeintlichen Interessen der Nutzer
bestmoglich zu bedienen.
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Das Internet - Gefahr und Betrug

Anzeigenbetrug
So erkennt man den Betrug:

> Auf einer Website oder in lhrer App sieht man eine Werbeanzeige flr eine
Geldanlage mit ungewdhnlich hohen Renditeaussichten.

» Man sieht eine Werbeanzeige flr ein beliebtes Produkt, welches zu besonders
gunstigen Konditionen angeboten wird.

So schiitzt man sich:

» Sie sollten sich niemals verlasse, dass eine Werbeanzeige serios ist, nur weil sie
in einem seridosen Umfeld erscheint.

» Um auf ,Nummer sicher® zu gehen: Prifen Sie die Anzeigeseite mit
dem ,Fakeshop-Finder® der Verbraucherzentrale.

Philologenverband
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Das Internet - Gefahr und Betrug
Gefalschte Online-Shops - Fake Shops

> Bei Fake Shops handelt es sich um eine besondere Form von Vorkassebetrug.
Fake Shops sind Online-Shops, die in betrligerischer Absicht er6ffnet werden. In
der Regel zahlt man im Voraus fur eine Ware, die man nie erhalt. In wenigen
Fallen bekommt man zwar Ware, doch diese ist von minderer Qualitat oder es
handelt sich um Falschungen. Die Websites wirken dabei oft professionell und
authentisch. Fake Shops weisen dartuber hinaus oft sogar Bewertungen oder

Gutesiegel auf, doch diese sind nicht authentisch. Der Handler existiert nicht
wirklich.

Wie erkennt man den Betrug?

» Anzeigen in Suchmaschinen oder auf Websites mit unschlagbaren Preisen (z. B.
das neueste Smartphone fur die Halfte) locken Sie auf die Seite.

» Obwohl zunachst auch andere Bezahlmethoden wie Kreditkarte, Nachnahme
oder PayPal angeboten bzw. dargestellt werden, kann man am Ende nur per
Vorkasse (Bankuberweisung) zahlen.

» Das Impressum fehlt, ist unvollstandig oder die Adresse liegt im Ausland.
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Das Internet - Gefahr und Betrug
Gefalschte Online-Shops - Fake Shops

Wie kann man sich schiitzen?

» Man kauft nur in Onlineshops, die sichere Zahlungsarten wie etwa
Rechnungskauf anbieten und nutze diese. Auch Bezahlmethoden mit
Kauferschutz konnen als sicher gelten, wenn man weil3t, wie diese funktionieren
und welche Bedingungen gelten.

» Sein Sie skeptisch, wenn ein Shop Gutesiegel auffihrt, aber nicht zu den
Ausstellern verlinkt.

Prof. Dr. Horst Heineck 41 Erfurt, 25.06.2026
Homepage: https://horst-heineck.de Email: Horst.Heineck@googlemail.com



https://horst-heineck.de/
mailto:Horst.Heineck@googlemail.com

Deutscher
Philologenverband

Das Internet - Gefahr und Betrug

Vorkassenbetrug

» Es gibt verschiedene Formen des Vorkassenbetrugs. Er zahlt zu den altesten
und haufigsten Betrugsmaschen im Internet. Diese Masche tritt in unzahligen
Varianten auf. Das Grundprinzip ist simpel. Die Betrager verlangen fur eine
vereinbarte Leistung eine Zahlung von ihrem Opfer - bevor sie diese erbringen.
Fallen Opfer darauf herein, verschwinden die vermeintlichen Anbieter spurlos mit
dem Geld, ohne dass die Betroffenen die versprochene Leistung erhalten.
Deshalb ist Vorkasse die beliebteste Zahlart unter Betrtugern.

» Dabei ist es ganz egal, ob Sie mit einem privaten oder gewerblichen Anbieter
handeln. Insbesondere auf Kleinanzeigenportalen ist der Vorkassebetrug ein
haufiges Phanomen. Denn zwischen Privatleuten ist es durchaus gang und gabe,
dass der Verkaufer zuerst sein Geld erhalt und dann die Ware verschickt.

» Die Masche betrifft keineswegs nur hochpreisige Artikel. Kriminelle nutzen
bisweilen bewusst gunstige Artikel wie Blcher. Auch kleine Summen konnen bei
einer Vielzahl von Opfern ,lukrativ® sein. Es ist eine lohnende Taktik, denn das
Entdeckungsrisiko sinkt. Viele Menschen scheuen es, bei kleineren Verlusten
den Vorfall zu melden.
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Das Internet - Gefahr und Betrug

Vorkassenbetrug bei der Wohnungssuche

» Selbst Menschen auf Wohnungssuche konnen Opfer von Vorkassebetrug
werden. Hier ist die Masche besonders perfide, da sie die oft verzweifelte Lage
von Suchenden ausnutzt. Zugleich geht es oft um hohere Summen - nicht selten
mehrere tausend Euro fur Kautionen oder erste Monatsmieten. Der vermeintliche
Vermieter behauptet beispielsweise, er sei gerade im Ausland und wirde den
Schlussel gegen eine vorab Uberwiesene Kaution per Kurier schicken. Hin und
wieder verlangen Betriger auch ,Gebuhren® fir einen Besichtigungstermin.
Seridse Makler oder Vermieter tun dies niemals.

» Vorkassebetrug wird oft mit einer anderen Masche kombiniert -
|dentitatsdiebstahl: Dabei werden die Opfer gebeten, eine Kopie ihres
Personalausweises zu schicken. Diese Daten nutzen die Kriminellen dann, um
unter den Namen ihrer Opfer neue Fake-Anzeigen zu schalten, Legenden zu
stricken oder gar Konten zu eroffnen.
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Das Internet - Gefahr und Betrug

Vorkassenbetrug

Wie erkennt man den Betrug?

» Grundsatzlich gilt: Wenn ein Angebot zu gut klingt, um wahr zu sein (z. B. ein
neues Smartphone zu einem besonders gunstigen Preis), ist es das meistens
auch.

» Der Anbieter lehnt andere Bezahlmethoden kategorisch ab oder erklart wortreich,
weshalb diese fur ihn nicht in Frage kommen.

» Legenden, Druck und Eile - Achten Sie auf klassische Manipulationsversuche
wie ,Wer zuerst zahlt, erhalt den Zuschlag® oder klassische Betrugsanzeichen
wie Aufenthalt im Ausland.
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Das Internet - Gefahr und Betrug

Vorkassenbetrug

Wie kann man sich schiitzen?

> Uberweisen Sie niemals Geld per Vorkasse (Bankiiberweisung) an Unbekannte.
Einmal Uberwiesenes Geld zurlckzuholen, ist extrem schwierig und nur selten
erfolgreich. Es spielt dabei Ubrigens keine Rolle, ob es sich um ein deutsches
oder auslandisches Konto handelt.

> Bestehen Sie auf der Verwendung sicherer Bezahimethoden, Kreditkarte oder
Rechnungskauf. Machen Sie sich vorab mit der Funktionsweise und den
Bedingungen von etwaigen Treuhand-Services oder Kauferschutz-Programmen
vertraut.
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Das Internet - Gefahr und Betrug

Dreiecksbetrug

» Der Dreiecksbetrug ist eine besonders raffinierte Betrugsmasche: Dabei wird
man beispielsweise auf einem Online-Marktplatz auf einen Artikel aufmerksam.
Man nimmt Kontakt mit dem vermeintlichen Anbieter auf. Dieser sichert zu, den
Artikel an Sie zu verkaufen. Dazu teilt er mit Ihnen Zahlungsinformationen. Sie
zahlen wie verlangt. Doch anschliefend hort man nichts mehr von dem
angeblichen Verkaufer. Man erhalt auch keine Ware.

» Was ist passiert? Der vermeintliche Verkaufer (Betrlger) steht wahrend der
Verhandlungen mit Ihnen zeitgleich mit einem Dritten in Verbindung. Der Dritte
bietet tatsachlich Ware zum Verkauf an. Fur diese lasst Sie der Betrluger
bezahlen. Der Betruger erhalt daraufhin von dem nichtsahnenden Verkaufer die
Ware, wahrend Sie leer ausgehen. Denn man stehst am Ende dieser Masche
ohne Geld und ohne Ware da.
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Das Internet - Gefahr und Betrug

Dreiecksbetrug

» Diese Masche gibt es auch im Zusammenhang mit Onlineshops, die als
Bezahlmethode Kauf per Rechnung anbieten. In diesen Fallen bezahlt man Geld
an den Betruger, der daraufhin in einem Onlineshop Ware bestellt und an Sie
senden lasst. Bezahlt hat er daflr nicht - er wahlt Rechnungskauf und nutzt daflr
Ihre Daten. Perfide: Man erhalt die gewlunschte Ware und ahnt nichts Boses.
Doch in der Regel verlangt der Onlineshop von lhnen die Bezahlung der
gelieferten Ware.

Wie erkennt man den Betrug?

» Dreiecksbetrug lasst sich leider oft erst erkennen, wenn es bereits zu spat ist.
Doch man kann sich davor schutzen, Opfer zu werden: Zahlen Sie niemals an
Unbekannte per Vorkasse (Bankuberweisung).

» Man kauft von einem privaten Verkaufer, aber die Ware (in der Regel Neuware)
kommt von einem Dritten wie einem professionellen Online-Handler.

» Im Paket liegt ein Lieferschein oder sogar eine Rechnung auf lhren Namen.
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Das Internet - Gefahr und Betrug

Dreiecksbetrug

Wie kann man sich schiitzen?

» Nutzen Sie bei Privatkaufen immer die offiziellen Bezahlsysteme der
Plattformen - oft bieten diese einen Kauferschutz.

» Machen Sie sich jedoch vorab mit der Funktionsweise und den Bedingungen
vertraut.

> Falsche Freunde: Uberweisen Sie niemals Geld vorab per Bankiiberweisung
oder mittels ,Freunde und Familie” bei PayPal, wenn Sie den Verkaufer nicht

personlich kennen.

» Kontaktieren Sie sofort den Handler, von dem das Paket stammt, falls
Rechnungssteller und Absender nicht zusammenpassen.
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Liebesbetrug

> Bei dieser Masche bauen Betruger uber Dating-Plattformen oder soziale Medien
eine emotionale Beziehung zu ihrem Opfer auf - oft Uber Wochen oder sogar
Monate.

» Wenn das Vertrauen grol3 genug ist, bitten sie um Geld, z. B. flr eine plotzlich
,dramatische”® Notlage, Reisekosten oder medizinische Ausgaben. In den
meisten Fallen haben die Opfer die Person noch nie im echten Leben getroffen.

So erkennt man den Betrug

» |hr neuer Online-Schwarm uberhauft Sie mit Komplimenten oder plant schnell
eine gemeinsame Zukunft - ohne dass ihr euch zuvor personlich gesehen habit.

» Geplante Treffen werden immer kurzfristig wegen dramatischer Zwischenfalle
(Unfall, Krankheit, Verbrechen) abgesagt.

» Plotzlich werden Sie angefleht, schnell Geld zu senden, um eine lebenswichtige
OP oder ein Flugticket zu bezahlen.

Philologenverband
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Liebesbetrug

ieni Betreff: Eine Einladung
Reales Belsplel 2u Von: SMS1 <bhumika.garkhal@polytechnique.edu>

Kontaktaufnahme: Datum: 19.06.2025, 08:17

An: Undisclosed recipients:;

Hallo,

Ich erlaube mir, dir diese paar Zeilen zu schreiben, ohne Unterschrift, obwohl wir uns nicht wirklich
kennen. Ich schreibe dir diese Nachricht etwas unerwartet (in der Hoffnung, dass sie jemanden
erreicht, den du bereits kennst), getrieben von einem aufrichtigen Impuls.

Diese Nachricht mag aus dem Nichts kommen, aber manchmal muss man sich trauen, etwas
Ungewohnliches zu tun. Ich méchte dich nicht verargern oder dir Unbehagen bereiten, sondern dir
einfach zeigen, dass dich ein freundliches Auge aus der Ferne ansieht ... und dass, falls dich die
Idee einer Verbindung anspricht ...

Ich méchte weder Verstecken spielen noch ein Geheimnis unnétig in die Lange ziehen, sondern dir
mit diesem Brief einfach etwas Aufrichtiges anbieten: uns kennenzulernen.

Wenn dir die Idee geféallt, wiirde ich mich freuen, ein paar Worte zu wechseln, dich besser
kennenzulernen oder anschlief3end vielleicht einen Kaffee oder ein Getrank mit dir zu trinken.
Sollte dir dies nicht der richtige Zeitpunkt sein oder dir diese Nachricht unangenehm sein, habe ich
dafir vollstes Verstandnis.

Ich bleibe vorerst im Hintergrund, vielleicht aus Schiichternheit oder aus Angst, den Zauber der
Anonymitat zu brechen. Wer weil}, vielleicht beginnt mit diesen wenigen Worten eine
wunderschdne Geschichte.

Auf jeden Fall wiinsche ich Ihnen einen wunderschénen Tag.

Bis bald vielleicht. Ich freue mich darauf, von lhnen zu horen.
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Liebesbetrug

» Besonders auffallig ist die verschiedene Benutzung der Anrede. Der allgemeine,
beginnende Text verwendet die ich- und du-Schreibweise. Das ist wohl der
einmalig entworfene Betrligertext.

» Die letzten beiden Zeilen verwenden Ihnen und scheint der eigene Beitrag der
schreibende Person zu sein, hier bhumika.garkhal.

» Die verwendete Emailadresse gibt es wirklich.

So schiitzt man sich

» Brechen Sie den Kontakt sofort ab, sobald Forderungen nach Gefalligkeiten,
Gutscheinen oder Geld kommen - insbesondere in Kryptowahrung. Uberweisen
Sie niemals Geld an Menschen, die Sie noch nie im echten Leben getroffen
haben.
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CEO-Fraud

» Beim sogenannten CEO-Fraud geben sich Betriger als Fuhrungskrafte (z. B.
Geschaftsfuhrer, Vorstand) aus und schicken E-Mails oder Nachrichten an
Mitarbeitende - meist in der Finanzabteilung. Sie fordern Uberweisungen, weil
,2dringende geschaftliche Grunde® vorliegen, etwa ,Vertraulichkeit® oder ,Eile".
Weil es so klingt, als kdme es von der echten Geschaftsfihrung, fallen viele auf
die Masche herein.

So erkennt man den Betrug

» Man bekommt eine E-Mail von der ,Chefetage”, die extremen Zeitdruck aufbaut
und nach absoluter Geheimhaltung verlangt.

» Es geht meist um ,dringende Firmenangelegenheiten® oder eine ,streng
vertrauliche Rechnung®, die sofort beglichen werden muss.

» Die E-Mail-Adresse des Absenders wirkt zunachst authentisch, weicht aber bei
genauem Hinsehen vom Original ab (z. B. ein ,m" statt ,rn®).
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Online-Betrug - CEO-Fraud

Wie kann man sich schiitzen?

» Rufen Sie lhren Vorgesetzten uUber die bekannte Nummer an und fragen
personlich nach - egal wie eilig es scheint.

» Seien Sie besonders kritisch bei Anweisungen, die von den normalen Ablaufen in
lhrer Firma abweichen - oder recherchieren Sie die Ursachen, etwa bei
Vorgesetzten.

» Achten Sie auf ungewohnliche Formulierungen oder eine Sprache, die nicht zum
Absender passt.
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Abofallen

» Abofallen sind Webseiten oder Apps, die mit vermeintlich kostenlosen Angeboten
locken - etwa Rezepten, Gewinnspielen, Horoskopen oder PDF-Downloads. Erst
im Kleingedruckten findet sich ein Hinweis auf ein kostenpflichtiges Abonnement.
Viele Betroffene merken erst nach Erhalt einer Rechnung, dass sie (angeblich)
ein Abo abgeschlossen haben.

So erkennt man den Betrug
» Ein Angebot wirbt damit, kostenlos zu sein (z. B. ein ,Gratis-Abo®), verlangt aber
trotzdem |lhre Zahlungsdaten.

» Wichtige Kostenhinweise verstecken sich tief im Kleingedruckten oder hinter
winzigen Sternchentexten am Seitenende.

» Der ubliche ,Kaufen“-Button ist irrefihrend beschriftet, zum Beispiel mit
,<yAnmelden® statt ,Zahlungspflichtig bestellen®.
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Abofallen

Wie kann man sich schiitzen?

» Achten Sie darauf, dass der Bestell-Button eindeutig beschriftet ist. Es gibt
gesetzliche Vorgaben. Abweichungen konnen ein Indiz fur Betrug sein.

» Dokumentieren Sie den Prozess. Machen Sie zum Beispiel Screenshots von
Angeboten, die als ,kostenlos® beworben werden, bevor Sie lhre Daten
eingeben. Das hilft, um spater gegen den Betrug vorzugehen.

Dienstag, 30. Jan. 2024 + 14:30

» Widersprechen Sie unberechtigten
Abbuchungen sofort bei |lhrer Bank oder Hallo, ab sofort ist Deine Drittanbieter-Sperre
. . . ktiv. Du k Iso klassisch
lhrem  Mobilfunkanbieter (setzen Sie e e S0 e
] rittanbieter-Dienste (z.B. Handyspiele oder

gegebenenfalls auch eine sogenannte Chat- und Community-Dienste) nicht mehr

Drittanbietersperre)_ tber Deine Mobilfunk-Rechnung zahlen. Mehr
Infos: www.vodafone.de/
mobiles-bezahlen-sperren Freundliche GriRe,
Dein Vodafone-Team
14:30
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Anlagebetrug

» Kriminelle locken mit extrem hohen Renditen bei ,todsicheren” Anlagen - oft Uber
Krypto-Plattformen, Social-Media-Werbung oder angebliche Finanzexperten. Die
Webseiten wirken professionell, zeigen fingierte Kurs-Diagramme oder
erfundene Gewinne.

» Die Betruger wirken freundlich und professionell. Sie setzen Sie unter Druck,
dass Sie die ,einmalige Chance” nicht verpassen durfen und deshalb schnell
investieren sollen. Oft folgen auf eine erste kleinere Einzahlung standige
Nachforderungen.

So erkennt man den Betrug

» Sie erhalten per E-Mail, SMS oder Messenger unverlangt Angebote mit
scheinbar lukrativen Anlagemaoglichkeiten.

» Sie sehen auf Websites oder in Social-Media-Apps Werbeanzeigen fur
Geldanlagen mit ungewohnlich hohen Renditeaussichten.

» Prominente burgen scheinbar fur die Seriositat der Angebote, es werden Bilder
ohne das Einverstandnis der Abgebildeten missbraucht.
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Das Internet - Gefahr und Betrug
Anlagebetrug

Wie kann man sich schiitzen?

» Hohe Gewinne ohne Risiko? Das klingt zu schon, um wahr zu sein. Bleiben Sie
skeptisch - hohe Gewinnmoglichkeiten sind stets mit einem hohen Risiko
verbunden.

» Nicht immer geht es um Geld - schutzen Sie auch lhre personlichen Daten.
Betruger nutzen Informationen wie Name, Adresse und Ausweiskopie, um
|dentitatsdiebstahl zu begehen.
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Anlagebetrug

Kred ita ntrag Herzlichen Gliickwunsch! Ihr Kreditantrag wurde genehmigt.

Betreff: Herzlichen Glickwunsch! Ihr Kreditantrag wurde genehmigt.
Von: Validierungsservice <jeandijoux5@gmail.com>

Datum: 07.06.2025, 16:05

An: undisclosed-recipients:;

Blindkopie (BCC): <Seniorenbeirat@adelsdorf.de>

Herzlichen Gliickwunsch! Thr Kreditantrag wurde genehmigt.

Bitte senden Sie Ihre Bankdaten so schnell wie moglich an die folgende E-Mail-
Adresse: sociaaleuros(@gmail.com, um den Vorgang abzuschlief3en.

Sie stehen auf der Prioritdtenliste der Begiinstigten, die ihre Finanzierung in Kiirze
erhalten.

Mehr als 24 Personen haben letzte Woche bereits ihren Kredit erhalten. Warten Sie
also nicht langer!

» Glauben die Betruger ernsthaft, dass jemand an diese Adresse seine Bankdaten
sendet? Offensichtlich doch, auch wenn der Ertrag wahrscheinlich sehr gering
ist, der Aufwand dazu ist es auch.
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Deep-Fake-Betrug

» Moderne Kl-Technik ermoglicht tduschend echte Stimmen oder Videos. Tater
imitieren vertrauenswurdige Personen, wie z. B. Verwandte, Kolleginnen,
Vorgesetzte. Das Ziel: Geldiberweisungen oder vertrauliche Informationen.

So erkennt man den Betrug

» Sie erhalten einen Videoanruf oder eine Sprachnachricht von einer vertrauten
Person, die sehr blechern oder unnaturlich klingt.

» Die Person im Video bewegt sich seltsam oder die Lippenbewegungen passen
nicht perfekt zum Ton.

» Es wird eine emotionale Notsituation vorgetauscht, um Sie zu einer schnellen
Gelduberweisung zu drangen.
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Deep-Fake-Betrug

Wie kann man sich schiitzen?

» Legen Sie im Zweifel auf bzw. trenne die Verbindung und rufen die Person uber
ihre normale, gespeicherte Telefonnummer zurick.

» Stellen Sie der Person eine personliche Frage, die nur sie beantworten kann und
die nicht offentlich bekannt ist oder ohne Weiteres recherchiert werden kann.

» Vereinbaren Sie in der Familie ein ,Codewort fir echte Notfalle, das eine KiI
nicht kennen kann.
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Noch ein Beispiel:

16:45 19° &= 2] 16:46 0 19°

& Brado Jewellery : & . Brado Jewellery

Unternehmenskonto

Bei einer kiirzlich
durchgefiihrten automatischen
Sicherheitsiiberpriifung konnte
unser Zahlungssystem lhre
Kartendaten nicht tiberpriifen.

n Meta, um diese
Tippe, um mehr zu erfahren

Marked as invalid " )
[ Im Rahmen der neuen Richtlinie

TR craciit ord s Bas von Booking zur Verbesserung der
declined by our payment Buchungssicherheit miissen einige
system for the security of Gaste nun bestatigen, dass sie der
PRION URRSCONS. S rechtméRige Karteninhaber sind und
dass ihre Reservierung giiltig ist.

your guest a web link to
confirm secure bank card
verification

Bitte fiihren Sie eine kurze
Uberpriifung durch, um lhre
Reservierung aufrechtzuerhalten.

Please ask the guest to confirm their y 971-booking

bank details via a secure web link. If
the guest does not do so, you can

Sehr geehrte(mre i

ich bin die Verwaltungsleiterin des
H2 Hotels Erfurt und heille Anna
Walsh.

Meine Assistentin hat heute
versucht, Sie beziiglich lhrer
Reservierung vom 2025-08-15 bis

2025-08-18 (Reservierungsnummer:

nituu kontaktieren.

Bei der Uberpriifung Ihrer Daten iiber
Booking

Prof. Dr. Horst Heineck

Homepage: https://horst-heineck.de

Wenn die Uberpriifung nicht
abgeschlossen wird, kann lhre
Buchung jederzeit automatisch vom
System storniert werden.
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Fazit - Worauf sollte man achten!
» Dringende Aufforderungen, sofort zu handeln oder Geld zu senden.

» Absenderadressen, die seltsam oder falsch aussehen; Grammatikfehler
in der Nachricht.

» Links in der Nachricht zu unbekannten Webseiten.

» Versprechungen von besonders hohen Renditen oder unrealistischen
Geschaften.

» Druck, personliche Daten wie Passworter oder TANs zu teilen.
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Fazit - SchutzmalRnahmen - einfach umsetzbar

» Nutzen Sie starke, individuelle Passworter. Verwenden Sie, wenn maoglich, einen
Passwort-Manager.

» Aktivieren Sie 2-Faktor-Authentifizierung, dort, wo es sinnvoll ist.

» Seien Sie skeptisch bei unverlangten Nachrichten, besonders mit Anhangen
oder Links.

» Prufen Sie URLs genau: Achten Sie auf HTTPS und die korrekte Domain.

» Bezahlen Sie lieber mit sicheren Methoden; vermeiden Sie Vorauskasse ohne
Schutz.

» Halten Sie Computer, Smartphone und Programme aktuell.
» Nutzen Sie seriose Antivirus-Software und machen Sie regelmaldige Backups.

» Sprechen Sie Verdachtsfalle ruhig an: lhren Sohn/Tochter, Enkel oder den
Kundendienst |hres Anbieters.

» Melden Sie verdachtige Aktivitaten bei Ihrem Anbieter oder der Polizei.
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Unterlage (PDF-Datei) bitte per Email an:
Horst.Heineck@googlemail.com
anfordern

oder auf:
https.//horst-heineck.de/weitere-aktivitaeten/#DPhV

downloaden
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